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Remissyttrande om MSB:s rapport om Olyckor och kriser 2009/2010 2010-05-26

Riksbanken rekommenderar MSB att 4ndra de faktafel som identifierats i rapporten
samt att dvervdga dvriga synpunkter som Riksbanken ldmnar, se bilaga.

Beslut i detta drende har fattats av stabschefen Kai Barvéll efter féredragning av
Urban Ortberg och Malin Alpen.

Kai Barvell

Urban Ortberg
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Riksbankens kommentarer kring MSB:s rapport Olyckor och
kriser 2009/2010

Rapporten ger en generell bild av handelser och trender inom omrddet Olyckor och
kriser under dren 2009/2010, men bakgrundsmaterialet som anvands har delvis
betydligt dldre status an sd. Rapporten innehaller darfor en del felaktigheter
avseende vissa fakta och vissa slutsatser. Riksbanken har valt att fokusera
granskningen till de avsnitt som ber6r finanssektorn.

4.2.6 Allvarliga stérningar i det finansiell systemet

| detta avsnitt redovisas ett antal Worst Case Scenarios, vilket &r brukligt i den hér
typen av rapporter. Daremot saknas beskrivningar om vad finanssektorn gér och
har gjort for att forhindra att dessa scenarier intréffar. Detta satt att uteldmna delar
ger en felaktig total bild och kan riskera att skada fértroendet for sektorn.

Vidare skriver MSB: "Det &r sdledes av storsta vikt att de hot, risker och sarbarheter
som finns inom systemet &r vl kdnda av samtliga berdérda aktérer och att
forstdelsen och kunskapen av dessa leder till att aktdrerna kan vidta relevanta och
nédvéndiga atgarder i syfte att foérebygga kriser och stérningar i systemet."
Riksbankens uppfattning ar att ett kontinuerligt krisberedskapsarbete pagdr inom
sektorn och att sektorn genom dren har vidtagit médnga och langtgdende atgérder
for att starka krisberedskapen.

Bland annat har alla stérre aktérer i finanssektorn sedan ldnge haft reservkraft for
vasentliga funktioner, vilket innebar att betalningssystemet inte bor slas ut férrdn
efter flera dagars elavbrott i kombination med uteblivna bransleleveranser. Daremot
finns det andra konsekvenser av omfattande elavbrott som drabbar finanssektorn
och 6vriga samhdllet snabbare, sdsom stérningar i kollektivtrafik och féljdstérningar
i 6vrig kritisk infrastruktur samt att personal har svart att ta sig till arbetet. Detta
innebdr dock inte automatiskt att betalningssystemet slutar att fungera.

Ett rent faktafel ar att MSB skriver: "Det faktum att det idag endast finns tva
kontantdepder i landet och att dessa skots av privata vaktbolag kan ocksd innebdra
en sarbarhet...". Laget nar det géller kontantdepder ar féljande: Riksbanken har tva
kontantdepder som forser 12 bankdgda kontakthanteringsdepaer med sedlar och
mynt. Detta innebdr att forutsattningarna att férsérja landet med kontanter har
6kat under senare ar. Ddrmed beddéms dven sdrbarheten ha minskat.

MSB fortsdtter i samma stycke med att peka pa att det finns en sarbarhet pa grund
av koncentrationen av finanssektorn till Stockholms city. Det ar sant att stora delar
av finanssektorns huvudkontor finns i Stockholms City och detta bedémdes for cirka
fem ar sedan vara en sarbarhet. Den tekniska utvecklingen, som bland annat
medger storre avstdnd mellan datorhallar och kontor, i kombination med en stérre
internationalisering inom den svenska finanssektorn har daremot troligen minskat
denna sarbarhet sedan dess.

Ovriga synpunkter

Pa sidan 11 ndmns att forfattarna av rapporten inte har haft tillgang till statistik for
avbrott i betalningssystemen. Det kan noteras att bdde Riksbanken och
Finansinspektionen har tillgdng till den hér typen av information, men att den inte
alltid ar offentlig.
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Pa sidan 55 skriver MSB: "Indirekt ger Riksrevisionens granskningar ocksa en
uppfattning om hur samarbetet inom vissa av krisberedskapens
samverkansomraden har fungerat. Exempelvis konstateras att beredskapsatgarder
inom den finansiella sektorn vid tiden for granskningen i stor utstrackning
hanterades utanfér samverkansomrdadet Ekonomisk sédkerhet (SOES)... Hanteringen
av viktiga fragor utanfér samverkansomradena kan ddrmed ha gjort det svarare att
etablera en helhetssyn pa krisberedskapen och att identifiera hot, risker och
sarbarheter inom de aktuella samverkansomradena. "

Samverkansomraden ar i grunden en god tanke, men 6ver tid har det blivit tydligt
att alla samverkansomraden inte har haft rdtt incitament for att lyckas uppna goda
resultat. Riksbanken valde for ett antal ar sedan att lamna SOES till férman for ett
mer fokuserat deltagande i FSPOS (Finanssektorns Privat Offentliga
Samverkansorgan).

SOES hade da sedan starten haft problem att identifiera gemensamma
utgdngspunkter for arbetet och ddrmed haft d&nnu svarare att identifiera
gemensamma krisberedskapsatgarder. En anledning kan ha varit att stora och
viktiga delar av den finansiella sektorn &r privata och darmed inte en del av
samverkansomrddet ekonomisk sakerhet. Inom FSPOS har samverkan varit mer
naturlig, da forumet har incitamentet att frivilligt samverka for att starka den
finansiella sektorns motstandskraft mot péfrestningar och vidareutveckla sektorns
krishanteringsférmédga. Riksbanken upplever inte att en helhetssyn saknas pa det
sdtt som pdstds i rapporten.
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