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HANTERINGSKILASS:

Regeringen
103 33 Stockholm

Framstillan om undantag enligt 15 kap. 22§ Lagen om offentlig upphandling

Sammanfattning

Riksbanken foreslar i denna skrivelse, med stod av 15 kap 22 § lagen (2007:1091)
om offentlig upphandling (LOU), att regeringen, betraffande upphandlingar som
innehaller uppgifter som omfattas av sekretess enligt 15 kap. 2 § eller 18 kap. 8 §
offentlighets- och sekretesslagen (2009:400), OSL, skall besluta om undantag fran
bestimmelserna i 15 kap. LOU om annonsering, om proévning av anbud och
ansOkningar och om utlimnande av forfragningsunderlag.

Bakgrund

Riksbanken kommer under perioden 2011-2012 att genomfora en upphandling av
IT-drift, denna kommer att innehalla uppgifter som enligt offentlighets- och
sekretesslagen omfattas av sekretess. Riksbanken behover dirmed kunna begransa
kretsen leverantorer som erhéller férfragningsunderlagen i denna upphandling.

LOU foreskriver att upphandlingar ska annonseras och att forfragningsunderlag
ska lamnas ut till samtliga leverantorer som onskar ta del av det samt att en
upphandlande myndighet ska prova alla de anbudsansékningar och anbud som
har inkommit i ratt tid. Enligt LOU kan dock regeringen meddela undantag fran
lagens bestimmelser da sekretess pa grund av hdnsyn till rikets sikerhet
aktualiseras. Det finns darmed anledning for Riksbanken att begara att regeringen
meddelar undantag fran lagens bestimmelser for den nu aktuella upphandlingen.

Kommande upphandling

Riksbanken ska under perioden 2011-2012 genomféra en upphandling av I'T-drift
Riksbanken har idag en omfattande IT-verksamhet som bland annat omfattar drift
av system for betalningsavveckling (RIX) samt system for kontanthantering
(OLFI). RIX-systemet, som hanterar betalningar pa drygt 600 miljarder kronor
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dagligen, ar ett nav for den finansiella infrastrukturen i Sverige. Stérningar i RIX
leder till stora negativa konsekvenser for hela den svenska finansiella sektorn.

Detsamma galler Riksbankens system for kontanthantering (OLFI) som hanterar
information om véra lager av sedlar och mynt samt uppgifter om logistiska floden
av dessa.

Upphandlingsunderlaget kommer att omfatta kianslig information om dessa
systems uppbyggnad och processer. Bade RIX och OLFI har dessutom kopplingar
till andra system pa Riksbanken som ocksa ar av stor betydelse fér den finansiella
infrastrukturen i Sverige. Exempelvis géller detta information om sikerheter fran
affirsbankerna som Riksbanken tar i samband med lan.

Sekretesslagen

Enligt 18 kap. 8 § 1 p. OSL géller sekretess for uppgift som lamnar eller kan bidra
till upplysning om sakerhets- eller bevakningsatgird med avseende pa byggnader
eller andra anlaggningar, lokaler och inventarier om det kan antas att syftet med
atgarden motverkas om uppgiften rojs. Enligt 2 p. samma bestammelse galler
sekretess for uppgift som ldmnar eller kan bidra till upplysning om sikerhets- eller
bevakningsatgard med avseende pa tillverkning, foérvaring, utlimning eller
transport av pengar om det kan antas att syftet med atgarden motverkas om
uppgiften rojs. Enligt 4 p. samma bestimmelse géller sekretess for uppgift som
lamnar eller kan bidra till upplysning om sikerhets- eller bevakningsatgiard med
avseende pa behorighet att fa tillgang till upptagning for automatisk
databehandling eller annan handling om det kan antas att syftet med atgarden
motverkas om uppgiften rojs.

Vidare galler enligt 15 kap. 2 § OSL sekretess for uppgift som angar verksamhet
for att forsvara landet eller planliggning eller annan férberedelse av sadan
verksamhet eller verksamhet som i 6vrigt ror totalférsvaret, om det kan antas att
det skadar landets forsvar eller pa annat satt vallar fara for rikets sikerhet om
uppgiften rojs. Riksbankens huvudkontorsbyggnad samt kontanthanteringslokaler
ar klassade som skyddsobjekt enligt lagen (2010:305) om skydd fér samhallsviktiga
anlaggningar m.m. (skyddslagen).

Nu namnda bestimmelser i OSL innebar att uppgifter i upphandlingsunderlag for
upphandling av fysiska och administrativa informationsskyddsatgarder kommer att
omfattas av sekretess.

Slutligen kan dven sekretess enligt 18 kap. 13 § OSL gélla. Det vill siga sekretess
galler for uppgift som hanfor sig till Riksbankens verksamhet som bestér i risk- och
sarbarhetsanalyser avseende fredstida krissituationer eller planering och
forberedelser for hantering av sadana situationer, om det kan antas att det
allmannas mojligheter att forebygga och hantera fredstida kriser motverkas om
uppgiften rojs.

Sikerhetsskyddsavtal

De leverantorer som far ta del av forfragningsunderlaget till upphandlingen
kommer forst att behova teckna ett saikerhetsskyddsavtal med Riksbanken innan de
far ta del av forfrigningsunderlaget. Aven vid avtalstecknande ska leverantoren
teckna ett fornyat sikerhetsskyddsavtal med Riksbanken. Sikerhetsskyddsavtalen

2 [4]



RIKSBANK

innebar bland annat att Riksbanken med hjélp av sikerhetspolisen kommer att
lata registerkontrollera den personal som ska fa ta del av kdnslig information fran
Riksbanken, samt att Riksbanken stéller krav pa leverantorens lokaler och deras it-
system.

LOU

Enligt 1 kap. 2 § andra stycket fjarde punkten LOU, galler fér upphandlingar som
omfattas av sekretess eller andra sarskilda begransningar med hansyn till rikets
sakerhet endast bestaimmelserna i 15 kap. LOU. Det betyder att dessa
upphandlingar — enligt gallande regler — far genomforas som férenklade
upphandlingar eller urvalsupphandlingar (férutsattningarna enligt 15 kap 3 § for
att anvanda direktupphandling kan inte anses vara uppfyllda). For dessa
upphandlingar géller i huvudsak foljande regler av intresse i det har
sammanhanget.

- Vid forenklad upphandling ska anbud — med néagra begransade undantag —
alltid begaras genom annonsering i en elektronisk databas som ar allmant
tillganglig eller annonseras pa annat siatt som mojliggor effektiv
konkurrens (15 kap 4 § LOU).

- Vid urvalsupphandling ska ans6kningsinbjudan publiceras i en elektronisk
databas som ar allmant tillganglig (15 kap 4 § LOU).

- En upphandlande myndighet ska prova alla de anbudsansékningar och
anbud som har inkommit i ratt tid (15 kap 15 § LOU).

De beskrivna géllande reglerna i LOU medf6r problem vid sadana upphandlingar
dar féoremalet for upphandlingen eller information i upphandlingsunderlaget
omfattas av sekretess enligt OSL. De beskrivna reglerna i LOU innebar i sig att
Riksbanken ar tvungen att lamna ut uppgifter for vilka sekretess galler enligt OSL.
Detta medfor att Riksbankens sdkerhetsskydd riskerar att skadas.

Huvudregeln om annonsering

Enligt 15 kap 4 § LOU ar det i allt vasentligt obligatoriskt att annonsera en
anbudsinfordran vid forenklad upphandling och en ans6kningsinbjudan vid
urvalsupphandling. Ett krav pa annonsering skulle dock kunna innebéra att
information om hur kansliga IT-system som RIX och OLFI ar uppbyggda och dess
integration med 6vriga system pd Riksbanken. Ett forfragningsunderlag maste
ocksa visa pa natverkets uppbyggnad, vilket innebar att &ven kansliga
natverkspunkter blir allmant kanda. Blir detta kdnt i en vidare krets innebar det en
okad risk for Riksbanken, som inte kan anses acceptabel.

Undantag fran bestammelser i 15 kap. LOU

Enligt 15 kap 22 § LOU far regeringen vid upphandling som avses i 1 kap 2 § LOU
besluta om undantag fran bestimmelserna om annonsering i 15 kap LOU samt
sadana undantag fran bestimmelserna i samma kapitel som dr nodviandiga med
hansyn till forsvars- och sakerhetspolitiska intressen.

Riksbanken anser, mot bakgrund av det anfoérda, att det &r motiverat att
regeringen betraffande upphandlingar som innehéller uppgifter som omfattas av
sekretess enligt 15 kap. 2 §, 18 kap. 8 § eller 13 § OSL, i enlighet med 15 kap. 22§
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LOU, meddelar Riksbanken undantag fran bestimmelserna i 15 kap 4§ och 15§
LOU.

Forslag till regeringens beslut

Riksbanken foreslar att regeringen betraffande upphandlingar som har samband
med Riksbankens sikerhetsskydd och som innehéller uppgifter som omfattas av
sekretess enligt 15 kap. 2 §, 18 kap. 8 § eller 13 § OSL, i enlighet med 15 kap. 22 §
LOU, ska bevilja undantag

- fran bestimmelserna om annonsering enligt 15 kap 4 § LOU och

- fran bestimmelserna om att en upphandlande myndighet ska prova alla de
anbudsansokningar och anbud som har inkommit i ratt tid (15 kap 15 §
LOU).
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