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ISK-projektet:

En oberoende dvergripande utvdrdering av intern styrning och kontroll (ISK) pa Riksbanken, utférdes
av Ernst & Young i maj 20009.

Utgangspunkt var COSO-modellens fem omraden; kontrollmiljé, riskhantering, kontrollaktiviteter,
information och kommunikation samt uppféljning och utvérdering.

Beskrivningar tOﬁS fram avseende olika nivder pd ISK inom respektive delomrdde. Riksbankens
malniva sattes till minst nivd "etablerad”, vilket motsvarar niva 3 av 5 nivaer.

Ernst & Youngs utvdrdering baserades pd granskning av styrdokument och annan relevant
dokumentation, samt intervjuer med olika befattningshavare pa Riksbanken. | vissa fall bedémde de
att Riksbanken hade uppnatt niva 4 ("avancerad”), men detta redovisas med samma farg som niva 3
i matrisen. "Grundldggande” nivd, d v s nivd 2, redovisas som gul.

| juni 2009 genomfdrdes dven en enkdt bland Riksbankens enhets- och avdelningschefer for att fa
deras bedéomning avseende ISK.
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Utifran utvdrderingen och malnivan togs en handlingsplan fram med dtgarder att prioritera under
2009 for att Riksbanken vid arets slut skulle kunna uppna en tillfredsstéllande niva avseende ISK.
Den redovisades for direktionen i juni 2009.

| maj pabdrjades arbetet med att genomféra aktiviteter i enlighet med handlingsplanen.

| november 2009 gjorde Ernst & Young en ny utvdrdering for att bedéma inom vilka omraden nivan
pad ISK hojts, jamfort den forsta utvarderingen.



ISK Strukturutvardering :
Utvardering (E&Y) maj 2009 RIKSBANK
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ISK Strukturutvardering
Oversiktlig bedémning (E&Y) nov 2009
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Handlingsplan 2010 ==

Fran " gult till grént”:
m Delegering av ansvar/befogenheter

s Ta fram formell struktur fér delegering av ansvar till niva under
avdelning

m Dokumentera kontrollmoment i processer

s Genomfdr processgenomgangar och dokumentera kontroller som
moter riskerna (ta fram generell metod/modell).

m Incident- och avvikelsehantering

= Oversyn, samordna det som finns idag, komplettera dar "luckor”
finns, samordna rapportering, tydliggdr rutiner for eskalering




Handlingsplan 2010

Generell nivahdjning:
m Riskrelaterade processer

s Vidareutveckla
s Samordna

m Ansvar och roller i ISK relaterade aktiviteter

s Inom enheten
s Inom Riksbanken
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Appendix

| bilderna pa féljande sidor redovisas underlag till bilderna tva till sex:

eUtgdngslage (juni 2009), nuldge (slutet av november) och méalniva (vid utgangen av 2009) for
varje delomrdde. Inom varje delomrdde redovisas de beskrivningar som togs fram i det inledande
arbetet tillsammans med Ernst & Young, avseende nivaerna pd intern styrning och kontroll

eErnst & Youngs utvardering frdn maj 2009 kompletterat med deras dversiktliga beddmning i november.
2009 och rekommenderade aktiviteter for 2010.



Kontrollmil

Utgangslage

Organisationsschema finns som
omfattar hela verksamheten
Roller och ansvar for
nyckelfunktioner ar definierade

JO

Mal 2009
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Riskhantering
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Mal 2009

Utgangslage

( )

Roller och ansvar fér de mest
vésentliga riskomradena &r tydligt
definierat

-

Vissa modeller for riskhantering

finns
Fragmentarisk, silo-orienterad
riskhantering
- J
4 N\

Riskhanteringsprocessen utfors som
en separat aktivitet i delar av
organisationen

- J




Kontrollaktiviteter

Utgangslage

Etablerad process dar
avvikelser/6vertradelser avseende
effektivitet och hushéllning
rapporteras reaktivt till styrelse och
ledningsfunktioner

é Viésentliga kontroller kopplat till R
finansiell rapportering ar definierade
Det finns en process dar brister i
kontrollstruktur rapporteras reaktivt
\_ till avdelningschefer )

(~  Behorighetsadministration, "
utvecklings- och dndringsprocess,
samt driftsprocess dr inte
formaliserade och uppféljning
saknas. Sékerhetskopiering gors och
\__dterldsningstester sker ad-hoc. /

(~ Kontinuitetsplanering genomférs "\
enbart inom kritiska verksamheter.
Kravstéllning gentemot interna
parter forekommer.

Tester av kontinuitetslésningar
- férekommer. J

Nulédge
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Process for incident- och
avvikelsehantering finns for kritiska
delar av verksamheten

L)
—
)
—




Uppféljning och utvardering
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Mal 2009

Utgangslage

Ledningen initierar separata
utvdrderingar av befintlig intern
styrning och kontroll
Fokus pa enskilda delar av den
interna styrningen och kontrollen




ISK Strukturutvardering och
handlingsplan

Utvardering maj 2009 och éversiktlig bedémning nov 2009

ISK komponent Delkomponent

Vision, Vdrderingar,
Strategier och Mal

Kommentarer pa
bedémning nov 09

« Uppdatering och utveckling av policys
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Rekommenderade
aktiviteter

(Medarbetarpolicy, Policy rérande
rehabilitering, alkohol och droger samt
arbetsmiljé).

Organisation, roller &
ansvar

Delegering av ansvar och befogenheter till nivd under
Avdelning har inte initierats.

« Upprétta formell struktur som tydligt delegerar

ansvar och befogenheter till alla
nyckelmedarbetare, samt gér den tillgdnglig fér
medarbetarna.

Styrmodell och VP-

Kontrolimiljo
process

Styrande dok. for
vasentliga
verksamhets-omraden

Utbildning och
kompetensutveckling

Bedomningen (E&Y) i november 2009 har endast skett for de omraden som i utvarderingen i maj bedomdes som ej etablerade (gula)
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ISK Strukturutvardering och

handlingsplan
Utvardering maj 2009 och dversiktlig bedémning nov 2009

ISK komponent Delkomponent Q2 [\ Kommentarer pa Rekommenderade
P P 2009 09 bedémning nov 09 aktiviteter
Roller och ansvar for Ansvarsférhdllanden har konkretiserats och en tydlig « Redesigna riskrelaterade processer samt
riskhantering beskrivning av andra ansvarslinjen har uppréttats. Ny konkretisera ansvarsfordelningen ytterligare.
(ansvarslinjer) organisationsmodell har beslutats och arbetet kring
implementering av denna har pabérijats.
Modell for risk- En policy fér finansiell risk och en policy for operationell | « Sdkerstall att policies &r implementerade fullt
hantering risk finns upprdttad. Enligt uppgift skall alla riskomrdden ut.
vara inkluderade i dessa policies.
Process for risk- Riskanalyser avseende operativa risker har under hésten | « Koppling mal -> risk -> kontroll/atgédrder kan
. : hantering enomforts pd avdelningsnivad och konsoliderats pa fértydligas ytterligare.
Riskhantering ianknivéi.

Riskhantering (dtgérdsplaner) utifrdn riskanalyser &r
kopplat till verksamhetsplanen, men visst
dokumentationsarbete aterstdr for att tydliggéra
kopplingen ner till enhetsniva.

Initierade aktiviteter troligen tillrdckligt for att ligga i
linje med andra myndigheter, men oklart om de ar
tillrdckliga enligt formuleringarna i FISK:en.

Bedomningen (E&Y) i november 2009 har endast skett for de omraden som i utvarderingen i maj bedomdes som ej etablerade (gula)

________________________________________________________________________________________________________________________
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ISK Strukturutvdrdering och

handlingsplan
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Utvardering maj 2009 och 6versiktlig bedémning nov 2009

ISK komponent

Delkomponent

Kommentarer pa
bedémning nov 09

Rekommenderade
aktiviteter

Kontrollaktiviteter

Kontrollaktiviteter -
Effektivitet &
Hushallning

| operativa riskanalyser har inte kopplingen tydliggjorts
kring vilka kontroller som finns fér de oﬁ'ka riskerna.
Dokumentation av kontroller finns implementerat fér
vissa avdelningar dock dr inte struktur enhetlig samt
tillrdcklig for att mitigera bankens risker.

« Koppling mal/krav -> risk -> kontroll/dtgérder
kan fértydligas ytterligare.
« Ta fram format fér att dokumentera kontroller.

Kontrollaktiviteter -
Lagefterlevnad

Kontrollaktiviteter -
Finansiell

Kontrollaktiviteter / checklista fér uppréttande av
manadsbokslut finns dokumenterat.

« Genomfér strukturerade riskanalyser kopplat till
den finansiella rapporteringen.

Rapportering
Generella IT- Kritikalitetsbedémningar har genomférts (enligt ESCB-
kontroller modellen) fér Colin, Dimension, Agresso och den externa
webben. Darutéver har en sdkerhetsanalys genomférts
for Caesar.
Projektet "bérja och sluta” initieras den 1 december f6r
att sedan inféras fér hela banken i jan-feb 2010.
Krisberedskap och Dokumenterade kontinuitetsplaner finns for alla bankens

kontinuitetsplanering

kritiska verksamhetsprocesser . Ansvarsférdelning och
roller inom kontinuitetsarbetet dr tydligt.

Bedomningen (E&Y) i november 2009 har endast skett for de omraden som i utvarderingen i maj bedomdes som ej etablerade (gula)
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ISK Strukturutvardering och

handlingsplan
Utvardering maj 2009 och éversiktlig bedémning nov 2009

Kommentarer pa Rekommenderade

s Lsenpenen RElemERgent bedémning nov 09 aktiviteter

Styrande dokument
for intern/extern
kommunikation

Informations- och
kommunikations-

kanaler
Information & System for incident Incidentrapporteringsprocesser och system finns etablerat Tydligg6ra rutiner for eskalering av incidenter
Kommunikation och avvikelse- dock har dessa inte harmoniserats. vad galler ndr, var, hur och till vem operativa
hantering Rafporterin verkar inte ske tillrdkligt strukturerat for att incidenter skall rapporteras.
sdkerstdlla fullstindighet . - Sdkerstédlla &ndamadlsenlig hantering av

rapporterade incidenter.
lrgplementera strukturerad avrapportering till
LG.

.

Operationell och

Uppfolning & verksambes:
Utvdrdering uppfolining
Uppféljning av intern Ett antal aktiviteter har genomférts under dret fér att « Faststdlla ambitionsniva pa langre sikt.
styrning och kontroll etablera en systematisk uppfdl/'ning avseende den interna | . Ta fram ny uppdaterad tgérdsplan baserat pd
styrningen och kontrollen, inklusive aterkoppling till genomférd utviérdering och faststélld

organisationen. ambitionsniva.

Internrevision

Bedomningen i november 2009 har endast skett for de omrdden som i utvarderingen i maj bedomdes som ej etablerade (gula)
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Redovisning i AR?

Enligt FISKen ska myndigheters ledning i sin arsredovisning avge en

bedémning av den "interna styrningen och kontrollen” (hushallning,
rapportering, lagenlighet, effektivitet)

Ska RB avge en deklaration i ar? Nej...
m Riksbanken bor invdnta lagstiftningen

m |SK-arbetet "nytt" pa banken —en del kvar att géra for att
uppna en etablerad ISK-niva med god hallbarhet och med
en formaliserad process.

Nasta ar ===  ny enhet och en hel "cykels” arbete
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