Elektroniska pengar — risker,
mojligheter, fragetecken

Av Hans BAcksTROM 0CH PETER STENKULA
Verksam vid betalningssystemavdelningen respekiive direkiionssekretariatet

Introduktionen av s.k. elektromiska pengar ger mojligheter till snabbare och effek-
tware betalmingshantering. Detta dr 1 grunden positivt. Samtidigt innefattar pen-
ninghantering — t alla_former — stora samhéilleliga skyddsintressen varfor kraven
pa aktirer och system nér det giiller finansiell, teknisk och juridisk séikerhet maste
stillas hogt. De risker och problem som_finns med elektroniska pengar maste dir-
Jor beaktas och hanteras sa att de mojligheter den nya tekniken erbjuder kan tas
tllvara.

Snabb elektroniseringsprocess

Betalningsvasendet genomgér en snabb

. . . . . Fran att inledningsvis ha omfattat
elektroniseringsprocess. Fran att inledningvis
R . kontohaliningen, har elektronisering-
ha omfattat kontohallningen, har elektroni-
. . . B en i allt hogre grad kommit att om-
seringen successivt och 1 allt hogre grad kom- o
. . g . fatta initieringen av betalningarna.
mit att omfatta aven det forsta steget 1 betal-

ningsprocessen; initieringen av betalningstransaktionen. Darmed har den alltmer
kommit att avse ocksa de mindre betalningarna och darmed kansumenten. Det
snabbt viaxande antalet betalningsterminaler 1 butikerna ar ett exempel pa ut-
vecklingen, autogiro 4r ett annat, telefonbankssystem i mer eller mindre avance-
rad form ar ett tredje — listan kan goras langre. Denna utveckling och denna tek-
nik har ofta nagot slag av kontokort, som konsumentens nyckel tll systemet. S&
langt handlar det enbart om att hantera 6verforingar mellan olika konton — kon-

tokorten innehaller inget monetart varde 1 sig sjalva.
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Elektroniska pengar introduceras
Utvecklingen har nu tagit ytterligare ett steg med introduktionen av s.k. elektro-
niska pengar — elektroniskt lagrade varden utan férbindelse med nagot konto och
utan personlig identifiering — som kan anvindas som ett nara substitut for kon-
tanter.! Denna utveckling har méjliggjorts genom introduktionen av microchips,
vilka fungerar som smé datamaskiner och diarmed kan lagra numeriska uppgifter.
Dessa har hittills upptratt i tva skepnader: den ena i form av ett kort dar kopkraf-
ten finns lagrad pa ett mikrochip 1 sjélva kortet, den andra dar vardet lagras pé en
harddisk i en PC for inksp 6ver t.ex. Internet. De kortbaserade systemen har nu
bérjat etablera sig p4 marknaden i en rad lander, an sd lange dock mest i form av
olika pilotprojekt. Samtidigt har centralbankerna agnat detta nya betalningsin-
strument intensiva studier. Under 1996 foretog centralbankerna inom G 10 en
omfattande genomgang av en rad centralbanksrelevanta aspekter pé detta®, och
frAgorna ar for narvarande foremél for utredning aven inom ramen for EMI-
samarbetet. Namnas kan ocksd att S-E-Banken, Nordbanken och Sparbanken
Sverige pa forsoksbasis introducerat en svensk version av ett system — Proton —

som sedan en tid funnits 1 drift 1 bl.a. Belgien.

- - Precis som pa andra omraden ger elektroni-
Elektroniseringen ger stora effektivi- . .. . .
. . seringen stora effektiviseringsmojligheter 1
tetsmojligheter men aktualiserar . ) .
) form av okad snabbhet och lagre hanterings-
ocksa risker och problem.

kostnader. Elektroniseringen ger ocksd okad
sakerhet, i varje fall i vissa delar. Elektroniseringen aktualiserar emellertid ocksa
risker och problem — tekniska, juridiska och finansiella — som méste hanteras. Det
galler for banker och andra foretag som ar tjinsteproducenter p& omradet. Det
galler ocks for Riksbanken och andra myndigheter som har samhallsintressen att
bevaka pa betalningsomridet. Det ar ocksd mot den bakgrunden man ska se den
utredning av dessa fragor som regeringen nyligen tillsatt.®

“Forbetalda kort” eller “kontantkort” liksom andra former av elektroniska
pengar reser en rad frigor som beror allt frin konsumentskydd till paverkan pa
penningpolitiken. Har skall oversiktligt belysas nagra aspekter med fokus pa stabi-

liteten och strukturutvecklingen 1 finanssektorn.

! Annu finns ingen allmant omfattad och oomtvistad definition. EMI har f.n. denna “arbetsdefinition” av elektronis-
ka pengar:
»An electronic store of monetary value on a technical device that may be widely used for making payments, with-
out necessarily invalving bank accounts in the transaction, but acting as a prepaid bearer instrument”.

2 *Implications for Central Banks of the Developement of Electronic Money” BIS 1996.

3 Kommittédirektiy, Dir. 1997:1.
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Négra sardrag och nagra fragestallningar
Det som gor dessa nya betalningsinstrument intressanta, ocksd for central-
bankerna, ar ett antal egenskaper:

* De anvinds utan kontokontroll (off-line) vid k&p.

* De anvands anonymt i den meningen att nagon personlig identifiering inte
kravs vid kop.*

¢ De 6ppnar mojligheter till betydande kostnadsbesparingar inom bade handeln
och finanssektorn, i forsta hand genom minskad kontanthantering, minskat be-
hov av identitets- och kontokontroller och genom minskad exponering for
stold- och ranrisker.

¢ De leder till en omférdelning av ranteinkomster, normalt till forméan fér kortut-
givaren och till nackdel for konsumenten och f6r centralbanken — i det senare
fallet i den utstrackning de minskar efterfrigan pa kontanter.

Elektroniska pengar reser ocksé ett antal fragor:

* Var gér granslinjerna mellan 4 ena sidan kontanter och elektroniska pengar, &
andra sidan mellan inldningsmedel och och elektroniska pengar?

* Vilka krav ska stallas pa utgivare av sidana pengar, och hur ska lagstifining och
tillsyn utformas?

*» Kan systemen skyddas mot f6rfalskningsrisker?

* Kan systemen utnyttjas fér penningtvitt och skatteflykt?

 Uppstar komplikationer for penningpolitiken?

* Uppstar risker fér konsumenterna?

¢ Kommer det att leda till strukturférandringar i finanssektorn?

En ny sorts pengar? -
Till att borja med kan man konstatera att forbetalda kort kan ha mycket skiftande
anvandningsomrade; man kan tala om sluina system® kontra ippna.b De éppna
systemen kan klassificeras i tvd grupper: dels sadana system dar “pengarna” efter
varje anvandning gar tillbaka till utgivaren/banken (kontobaserade system)’, dels

* Man kan i sammanhanget tala om tvé olika slag av anonymitet: individanonymitet respektive transaktionsanony-
mitet. Med det sistnamnda avses att exempelvis utgivaren inte har méjlighet att spara vilket kort som anvénts var
och med vilka transaktionsbelopp.

3 *Single purpose”.

6 ”Multi purpose”.

7”Closed loop” eller “deposit type”.
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sddana dar “pengarna” #r transfereringsbara och fritt kan cirkulera mellan an-

vindarna pd i princip samma sitt som sedlar och mynt (ej kontobaserade sy-

stem).®

Slutna system avser kort som enbart kan an-
Slutna system avser kort som enbart . . .
vandas for kop hos en enda varu- eller
kan anvéndas for kop hos en enda . .
] gansteproducent — telefonkort ar det typiska
varu- eller tjansteproducent. .
exemplet. I grunden handlar detta om tradi-

tionella kuponger eller poletter i elektronisk skepnad. Systemen saknar in-
termediara funktioner och darmed ocksa roll i betalningssystemet. Foljaktligen ar
dessa kort ointressanta ur centralbankssynpunkt.

—  De gppna systemen karakteriseras av att var-
De oppna systemen kan anvdndas pa 5 .
dena som ar lagrade pa ett kort kan anvan-
flera inkopsstéllen och for en mangd . L . . .
das pa flera inkopsstallen och for en mangd

olika betalningsindamal. Till skillnad fran

det slutna systemet 4r minst tre parter involverade i en transaktion. Dessa dr kort-

olika betalningsdndamal.

utgivaren, kortinnehavaren och vardemottagaren, exempelvis en butik. Eventuellt
kan en fjarde part (i form av en clearingfunktion) behdva involveras om
vardemottagaren overfor de elektroniska pengarna till ett konto i ett institut som
inte 4r utgivare av det aktuella kortet.

. - Beroende pé graden av anonymitet och trans-
Det som skiljer elektroniska pengar . . .

. . fererbarhet liknar alltsd elektroniska pengar
fran sedlar och mynt &r att sedlar . . ’
. . till sin funktion sedlar och mynt respektive
och mynt dels ar legala betalnings- . . .
. o kontomedel i storre eller mindre utstrackning.
medel, dels aldrig kan bli vdrdelosa. . .
Det som pa ett mer grundlaggande satt skiljer

elektroniska pengar fran sedlar och mynt ar dels att sedlar och mynt 4r legala be-
talningsmedel, dvs. betalningsmedel som alla enligt lag dr skyldiga att acceptera,
dels att de ar garanterade av staten/centralbanken och riskfria i den meningen att
de aldrig kan bli vardelosa genom att utgivaren gar i konkurs. Elektroniska pengar
— i likhet med inlining p4 bankkonto — saknar dessa egenskaper. Daremot kan ut-
givaren pa ett mer eller mindre trovardigt satt utfasta sig att gora elektroniska peng-
ar konvertibla till legala betalningsmedel. Detta 4r samma forhallande som rader
for pengar pa ett bankkonto, dar samhallet pa olika satt framjat bankernas mojlig-
heter att leva upp till detta &tagande genom det sirskilda regelverk som omgardar
bankerna, den tillsyn som Finansinspektionen utévar, den pé senare tid inférda in-
sattargarantin, och genom bankernas mojlighet att vid likviditetsproblem kunna l&-
na i Riksbanken.

8Open loop™ eller "cash type™.
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Det finns alltsd — utéver de skilda fysiska
. . Elektroniska pengar ar en ny kombi-
uppenbarelseformerna — grundlaggande skill- . ] )
. nation av och en ny teknik for i grun-
nader mellan elektroniska pengar och kon-
L . L den traditionella former for betal-

tanter. Samtidigt finns ocksd, som tidigare . " ehanteri
. nings- och penninghantering.
framgatt, skillnader gentemot “bankpengar” g P g &

pa konto. I den meningen utgor det en ny foreteelse, och dirmed nigot mer 4n
bara en elektronisering av en befintlig teknik. Samtidigt kan man konstatera att
det innefattar funktioner som ocksd aterfinns hos andra, mer traditionella betal-
ningstekniker.’ Man kan darfor siga att elektroniska pengar 4r ett nytt satt att
kombinera och “férpacka” olika havdvunna former for betalnings- och pen-

ninghantering.

Hot mot stabiliteten?

Vare sig man ser elektroniska pengar som en form av kontanter eller som en form
av inldning eller som nagonting mittemellan — som framgétt 4r ingendera tolk-
ningen sjalvklar — ar det vasentligt for fortroendet och darmed for stabiliteten i
det finansiella systemet att behéllningen pa kortet inte plotsligt kan bli vardelos
for innehavaren. Om det handlar om ett system med nagorlunda bred rackvidd
och dir mer betydande belopp hanteras, maste utgivaren darfér vara en institu-
tion med 1&g konkursrisk, eller pd annat satt erbjuda sddana garantier att inneha-

varna kan hallas skadeslosa om nagot sddant skulle intraffa.

Vilka mer exakta krav som ska stillas pa - - T
o . o Vilka krav som ska stéllas pa institu-
institutionella arrangemang ar dock foremal for . e et

tionella arrangemang ar foremal for

debatt inom centralbanksvarlden. EMI antog debatt
ebatt.

1994 standpunkten att medlen pa “pre-paid

cards” ar att betrakta som inladning, varfor utgivningsratten ska begransas till kre-
ditinstitut, definierade enligt EU:s banksamordningsdirektiv, dvs. 1 praktiken ban-
ker. Fran amerikanskt hall har man dock inte sett behov av en sadan begransning,
utan hivdat att detta kan bli hammande fér den tekniska och marknadmaissiga
utvecklingen.

Ett system med elektroniska pengar som kan anvandas for kop av varor och
tjanster hos andra 4n “penningutgivaren” sjalv, fyller en wmtermedids, eller om man
s& vill “systembdrande”, funktion pa betalningsomradet. Frdn den utgdngspunk-

ten finns argument f6r att utgivaren bor vara understilld Finansinspektionens till-

9 Den icke-elektroniska betalningsmetod som funktionellt sett visar storst sliktskap med elekironiska pengar torde
vara resechecken.
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- - N syn, och alaggas krav pa, exempelvis, hur till-
Utgivaren av eletroniska pengar bor . . o
. ] ) ) gangarna placeras, utformning av admini-
vara understdlld Finansinspektionens . . . . .
il b $l3eeas krav o8 bl.a. risk strativa rutiner och riskhanteringssystem. Gi-
illsyn och alaggas krav pa bl.a. risk- ) . .
hanteri tgg P vet detta dr det for den sakens skull inte sjalv-
anteringssystem. .
klart att banker behover vara den enda

acceptabla institutionella formen. Inte minst med tanke pa den snabba tekniska
och marknadmassiga utvecklingen kan det vara virdefullt med en viss flexibilitet

harvidlag.

En annan viktig fraga galler den tekniska si-
Den tekniska integriteten maste vara . R . .
e for att undvika risken for fort kerheten. Enligt flera bedomare ar chip-tekni-
g for att undvika risken for fortro- i )
g ken idag mycket siker och svarforcerad. Till
endekollapser.

skillnad fran vanlig falskmyntning gir det
dock, om man lyckas bryta krypteringen, att producera elektroniska pengar som
ar helt identiska med #kta, samtidigt som killan till forfalskningen ar svér att spa-
ra och leda i bevis. Med andra ord maste den tekniska integriteten vara mycket
hog for att undvika risken for fortroendekollapser i systemen. Till den dndan fore-
faller det nodvandigt att systemen inkluderar ett s.k. revisionsspar!® som gor
transaktionerna sparbara (dock inte till en enskild kortanvandare), vilket gor det
mojligt att ndgorlunda snabbt se om falska varden kommit in 1 systemet. Likafullt
kvarstar det grundlaggade problemet att de ekonomiska incitamenten till intrdng
kommer att vara betydande, och dirmed ge kraftfull stimulans till den brottsliga
kreativiteten. Aven med avancerade tekniska skydd kan dessa risker darfor aldrig

negligeras.

- En reflektion 1 sammanhanget 4r att om kra-
Den framtida marknadsbiiden ar svar o s o " - o
. vet pa “sparbarhet”, med hansyn till forfalsk-
att bedéma, oavsett hur myndig- . . . .
ningsriskerna, drivs mycket ldngt av central-
hetskraven kan komma att formule- . .
banker och tillsynsmyndigheter, och mot en
ras. .
allt lagre grad av anonymitet, far korten suc-

cessivt alltmer karaktar av traditionella betalkort. Lagger man till detta det fak-
tum att hanteringen av traditionella kontokort 1 butikerna blir allt snabbare, kan
det innebira att marknadspotentialen for kontantkort blir alltfor liten for att vara
affarsmissigt intressant. A andra sidan kan intresset 6ka om korten ocksd kan an-
vandas 1 natverkssammanhang, Dessutom kommer det att introduceras kort som
bade fungerar som kontantkort och som vanliga kontokort ~ och kanske dess-
utom som id-kort etc. Den snabba tekniska utvecklingen gor alltsd att den framti-
da marknadsbilden ar svir att bedéma, oavsett hur myndighetskraven kan kom-

107 Audit trail”.
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ma att formuleras. Ett generellt problem ar ocksd risken att mer eller mindre
stranga regelverk 1 olika lander kan utlosa ett s.k. regleringsarbitrage, dvs. att utgi-
varna flyttar verksamheten till de lander som erbjuder de mest generssa myndig-
hetsvillkoren. Detta 4r givetvis sarskilt relevant foér natverksbaserad verksamhet.
Det maste ocksd overviagas om och 1 vilken utstrackning dessa nya betal-
ningssatt och betalningsmedel kriaver forandringar i den finansiella lagstifiningen.
For svenskt vidkommande kommer detta att analyseras inom den nytillsatta of-
fentliga utredningen kring dessa fragor. Hur myndighetstillsynen ska anpassas och ut-
formas ar ytterligare en aspekt, dir svaret givetvis till viss del blir avhangigt vilka
slag av institut som tilldts upptrada som utgivare, och hur regelverket i 6vrigt

kommer att utformas.

Effekter pa betalningsmarknaden
De kortsystem som hittills lanserats har marknadsforts som ett alternativ till mynt
och sedlar vid inkép for mindre summor. Detta 4r 1 och for sig en naturlig start-
punkt eftersom hanteringskostnaderna f6r mynt och sedlar av lagre valorer ar sto-
ra i forhallande till de varden som hanteras. Dessutom torde konsumenterna ha
begransat intresse att halla stora belopp pa sddana kort, eftersom medlen pé kor-

ten forutsitts bli rantelosa, pa samma sétt som kontanter.

Den nya tekniken handlar dock inte ba- ) —
Tekniken ger en stor potential for

ra om att ersatta mynt och sedlar av lagre va- . )
. . strukturomvandling av betalnings-
lorer, utan rymmer en potential som beror 1
L . . marknaden.
princip alla slags betalningar, stora som sma.

Darmed skapar den ocksa en stor potential for strukturomvandling av betalnings-
marknaden, dar inte bara kontanter utan 4ven kontobaserad betalningsfor-
medling kan komma att utséttas for vaxande konkurrens fran elektroniska kon-
tanter. Detta galler 1 synnerhet de natverksbaserade systemen dér inképen i hogre
grad avser kapitalvaror och diarmed involverar storre belopp. Nétverksfaciliteter-
na kommer ocksé att kunna anvindas for att exempelvis betala rakningar pa ett

for konsumenten enklare och snabbare sitt 4n idag,

Att elektroniska pengar blir rantelosa -
Nar det blir mojligt att kombinera

kontokortsfunktioner med den

kommer forvisso att bli en aterhillande fak-

tor, men med tanke pa de ldga inlaningsran-
. . elektroniska portmonnén och andra
tor som normalt galler for transaktionskon- o
. . applikationer kommer detta sanno-

ton torde alternativkostnaderna harvidlag .
. ) likt att paverka marknadsforutsatt-
vara tamligen begrinsade. Dessutom anses : o
. - " . . ningarna mer patagligt.
det vara tekniskt mojligt att ge ranta dven pa
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elektroniska pengar. Som namnts kommer det ocksa att bli mojligt att kombinera
traditionella kontokortsfunktioner och den “elektroniska portmonnin” i ett och
samma kort, och dessutom tillsammans med andra applikationer, vilket ocksd pa
olika satt kommer att paverka marknadsférutsittningar och strukturutveckling in-
te bara pa betalningsomradet utan pa den finansiella marknaden 1 stort. Kanske
ar det ocksd sa att det 4r forst néar dessa kombinationsmojligheter pa allvar borjar

exploateras som tekniken blir verkligt intressant dven for konsumenterna.

Problem for centralbanken?

Att ge ut sedlar dr av havd en kidrnuppgift for

Intresset fran centralbankshall ligger .
s tortroend  stabilitet gi alla centralbanker. Samtidigt 4r det en kalla
& fortroende- och stabilitetsaspek- . .
P ) P till ranteintikter for centralbankerna, det s.k.
terna kring elektroniska pengar.

seignioraget, och indirekt staten. En misstan-
ke som emellandt forts fram 4r att centralbankerna i grunden ogillar att sedlar
och mynt far konkurrens av elektroniska pengar av omsorg om den egna verk-
samheten och de egna intikterna. De berdkningar som gjorts 1 savil G 10 som
EMI rorande centralbankernas seigniorageinkomster och hur dessa skulle paver-
kas under olika antaganden om utbredningen av privata, elektroniska pengar, vi-
sar dock att paverkan i de flesta fall dels blir mycket mattlig, dels relativt enkelt
kan kompenseras med andra intikter, om sa bedoéms nodvindigt. I huvudsak
samma slutsats har dragits betraffande effekterna pa penningpolitikens arbetsvill-
kor. Intresset fran centralbankshall ligger darfor 1 allt vasentligt pa fortroende-
och stabilitetsaspekterna kring elektroniska pengar.

I sammanhanget kan det ocksa vara vart att notera att sedlar och mynt sedan
lange utsatts for konkurrens fran olika former av kontobaserad betalningsférmed-
ling. Detta ar ett av skélen till att vardet av utelopande sedlar 1 relation till BNP
stadigt sjunkit under efterkrigstiden (se diagram 1). Sett i det perspektivet blir de
tankbara effekterna av elektroniska pengar nagot mindre dramatiska. Dessutom
finns inga skal att tro att sedlar och mynt kommer att forsvinna som betalnings-
medel, inte ens i ett langsiktigt perspektiv — historiskt har det fungerat s& att nya
betalningsmedel inte eliminerat utan adderats till de traditionella betalningsmed-
len och -teknikerna. Det kommer alltid att finnas plats f6r och behov av sedlar
och mynt, lat vara att det kommer att bli relativt sett mindre &n idag. Det “kon-
tantlosa samhallet” ar inte en realistisk framtidsbild.

Det finns ocksa anledning att peka pa den internationella dimensionen. Av fle-
ra skl ar det viktigt att det 1 Sverige inte byggs upp system pa ett sitt och utifran

normer som avviker frdn andra landers. Det analys- och normgivningsarbete som
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Diagram 1. Vérdet av uteldpande sedeimangd/BNP
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nu pagér nir det giller elektroniska pengar ar .
.- . . Det analys- och normgivningsarbete
alltsd i hogsta grad ett arbete 1 internationell 05 nar det eiller elektrontsis
- ) ) som pagar nar det giller elektroniska

samverkan. Aven har finns sirskild anledning o .
. . . pengar &r i hogsta grad ett arbete i
att peka p& framvixten av de natverksbase- . .
internationell samverkan.

rade system som till hela sin karaktar ar grans-
overskridande och globala. Regleringar som begransar sig till Sverige — men 4ven
till EU — kan i det perspektivet pa sin hojd bli ett kraftfullt slag i luften.

Centralbankerna har inte som ambition att motverka utvecklingen av
elektroniska pengar; tvartom ar har som pa andra omréden teknisk och struktu-
rell fornyelse i grunden positivt. Forvisso finns risker och problem som maste han-
teras, men mojligheterna till kad snabbhet, effektivitet och sakerhet ar stora och
det ar angelaget att de tas tillvara. A andra sidan #r det viktigt att ta den tid och
moda som behovs for att rita ut frigetecknen och astadkomma en stabil grund
for utvecklingen, annars kan bakslagen bli besvarliga och kostsamma béade for £6-
retagen och samhallet. Betalningsformedling och penninghantering mnefattar
stora och legitima samhalleliga skyddsintressen, och kraven pa finansiell, teknisk
och juridisk stabilitet maste stillas hogt.

55

PENNING- OCH VALUTAPOLITIRK 171997




Déir«:ftcr kan behallnmgen pa te1mmalkontot 'oxer oras t1,
i elektronisk'1 vardeen 1eterna har kome

Hela ploceduren ;'
ningen mte ar. sluto'ﬂt!

kortuign ar en/ kontohallare:. :
hantering, dels att penrrarm
all ctt annat undcr hctycﬂn;

ma”
enhcter kan anvandas f
elef-.tromska vardeenhe

nitverk, har et bal
hauget skall namnas att d

" ”Security of Electronic Money, BIS 1996,

-
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