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m Sarbarheter i det moderna betalningsva-
sendet

Inledning

| varje modern ekonomi gors en oerhérd méngd betalningar. | Sverige omsatts
omkring 1290 miljarder kronor varje dag i vart betalningssystem, (férdelat pa
vérdepappershandel 500 miljarder, kort och girobetalningar 30 miljarder, valuta-
handel 390 miljarder, betalningar mellan banker 360 miljarder och kontantbetal-
ningar 10 miljarder). P& drygt tvd dagar omsatts alltsa lika mycket som vardet av
allt det vi producerar i Sverige pd ett ar. Inte undra péa att det finns skl att funde-
ra Over sarbarheter i betalningsvasendet och hur vi kan minska dem.

Ett av de mer tydliga exemplen pa systemets sarbarhet ar de manga vardetrans-
portranen de senaste dren, da stora mangder kontanter stulits. Men kontanter ar
bara ett av mdnga satt att genomfoéra betalningar och véardetransporter utgér en
liten del av den infrastruktur som krdvs for att betalningsfloédet i Sverige ska fun-
gera. Medan nagra promille av betalningarna sker via kontanter, genomférs res-
terande via datorer. Aven datorer har som bekant sina svagheter. Det blev tydligt
under ar 2000 da bdde Riksbankens system for stora betalningar, RIX, och Nord-
bankens interna datasystem drabbades av kortvariga problem vid olika tidpunk-
ter. Dessa konventionella kriser skulle kunna spilla 6ver i en finansiell kris i betal-
ningsvasendet vilket dr ett &mne i sig. Dagens tal &r dock begransat till konven-
tionella sarbarheter.

RIX lankar ihop bankerna och vissa andra finansiella aktérer med varandra sa att
de snabbt och enkelt kan gora betalningar till varandra, omséttningen ar ca 500
miljarder per dag. Problemet i Riksbankens RIX-system, innebar att ett antal be-
talningar felaktigt genomférdes flera ganger. Dubbelbokféringen innebar att
bankerna hade fel saldo pa sina konton i RIX vilket skapade problem vid slutet av
dagen eftersom banker med negativt saldo maste ldna pengar 6ver natten av de
som har positivt saldo. Detta innebar i sin tur att funktionen pa den mycket vikti-
ga penningmarknaden, det vill siga marknaden dér bankerna lanar pengar pa
kort sikt, stordes. Nar felet upptécktes tog reservrutinerna vid och betalningarna
kunde genomféras utan att bokféras mer dn en gdng. Problemet berodde pa ett
fel i kommunikationssystemet som lankar bankerna till RIX. Det tog sammanlagt
fem dagar att hitta felet och inféra en ny I6sning.
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Nordbankens problem innebar bland annat att bankens underlag fér kundbetal-
ningar inte kunde sammanstéllas. Utdt satt marktes det genom att kunderna fick
svarigheter att anvdnda Nordbankens bankkort och genom férsenade betalning-
ar. Men skadorna kunde begréansas tack vare att systemet tidvis fungerade och
att reservrutinen fér kommunikation fungerade. Det hela berodde bland annat pé
fel i programvaran till systemet. Problemet startade mitt under mellandagshan-
deln &r 2000 och var inte helt 16st forrdn tre dagar in pad det nya aret.

| efterhand kan vi konstatera att konsekvenserna av dessa tva problem blev lind-
riga och att befintliga reservrutiner var tillrackliga for att begransa dem. Bada ex-
emplen visar samtidigt hur viktigt det ar med férberedelser som gor att verksam-
heten kan fortsdtta trots olika typer av stérningar. Kostnaden for att skapa ett
helt motstandskraftigt system maste samtidigt vdgas mot kostnaden for att ha ett
ndgot mindre motstandskraftigt system och istéllet ha goda reservidsningar att ta
till nér problem uppstar. Jag dterkommer till arbetet med att skapa motstands-
kraft i systemet. Forst vill jag ge en bild av hur den finansiella infrastrukturen fun-
gerar i praktiken och vikten av krisplanering.

Betalningsvasendets funktioner

For att ge en bild av hur omfattande och komplext betalningssystemet ar vill jag
ge ett konkret exempel. Forsékringskassan betalar varje manad ut miljardbelopp i
pensioner till Sveriges pensiondrer. Intuitivt verkar det vara en ganska enkel ma-
nover for Forsdkringskassan att skicka pengar till Ingrid, 93. Men om vi ritar hela
kedjan fran det att Forsakringskassan startar utbetalningsprocessen till dess att
Ingrid har pengarna i handen sd &r det ganska mycket infrastruktur, infrastruk-
turmeddelanden och betalningsfléden som behovs. Férutom grundldaggande inf-
rastruktur som el, tele och postgdng tas datasystem hos Riksgéldskontoret, ban-
ker, Riksbanken och Bankgirocentralen i ansprak for att genomféra vanliga enkla
pensionsutbetalningar.

For att pensiondren Ingrid ska fa sin pension skickar Forsakringskassan en betal-
ningsinstruktion till Riksgéldskontoret och en till de banker som Forsdkringskassan
anvander for att expediera sina utbetalningar. | rollen som statens bank ska Riks-
gdldskontoret betala ut pensionspengar till ett antal banker enligt Forsdkringskas-
sans instruktioner. Dessa banker distribuerar i sin tur pengarna till pensiondrernas
konton i den egna banken, om pensiondrerna har konto dar. Fér de pensionarer
som har konto i annan bank an de Forsakringskassan har avtal med, skickas
pengarna vidare till dessa via Bankgirocentralen. De pensiondrer som inte har na-
got bankkonto alls far istéllet en utbetalningsavi som kan l6sas in vid ett bank-
kontor eller hos Svensk Kassaservice.

Riksgéldskontoret gor utbetalningen av pensionsmedel genom att tillfalligt, dver
dagen, anvédnda sin kontokredit i Riksbanken. Denna skuld maste betalas tillbaka
innan dagens slut eftersom Riksbanken inte far finansiera statsutgifter. Riksgalds-
kontoret lanar darfér mot dagens slut pengar pd penningmarknaden. Pengarna
satts in pd Riksgéldskontorets konto i Riksbanken, via RIX-systemet, vilket noll-
stéller Riksgaldskontorets konto innan kvéllen &r slut.

Bank A, som slutligen ska betala ut pensionen till Ingrid kommer att behéva kon-
tanter, vilka i sin tur bestélls hos Riksbanken. Betalning for kontanterna sker ge-
nom att Bank A drar pengar fran sitt konto hos Riksbanken via RIX-systemet.
Dérefter kan Bank A hdmta pengarna i en kontantdepd med hjdlp av en vérde-
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transportdr som distribuerar kontanterna till bankerna/bankomaterna och Svensk
Kassaservice.

Forst efter alla dessa steg dr det mojligt for Ingrid att hdmta ut sin pension i kon-
tanter hos en bank, Svensk Kassaservice, lantbrevbérare eller via bankkort i en
livsmedelsbutik. Dessa utbetalningar genererar i sig ett nytt flode av information
genom samma och ytterligare infrastruktur.

Exemplet som visserligen ar férenklat, och inte gér ansprdk pd att vara komplett,
visar att det krdvs komplex planering, infrastruktur och timing av betalningsflo-
den och informationsfléden for att genomféra dven enkla och férutsdgbara be-
talningar.

| exemplet flddar meddelanden och pengar mellan Riksbankens RIX-system,
Bankgirocentralen, banker och Riksgaldskontoret. Dessa aktorer ansvarar tillsam-
mans med Vardepapperscentralen (VPC), och Stockholmsbérsen for de centrala
delarna i betalningsvédsendet. Betalningsmeddelanden skickas mellan delarna via
kommunikationssystemet SWIFT. Riksbankens RIX-system &r knutpunkten som
de flesta betalningar och betalningssatt ar beroende av. Detta géller kontantbe-
talningar, kortbetalningar, girobetalningar, interbankldn, betalningar av vérde-
pappers- och valutaaffarer med mera.

Det jag just har beskrivit &r en del i den centrala finansiella infrastrukturen som de
flesta vanliga ménniskor inte vet om eller ser sa mycket av — den bara finns dar
och forutsatts fungera. Det dr bankerna som svarar for en stor del av den infra-
struktur som moéter allmdnheten, exempelvis genom uttagsautomater. P4 senare
ar har dock dven allménheten blivit en del av infrastrukturen genom att véra pri-
vata datorer kan kommunicera med bankernas Internetbanker.

Vikten av krisplanering

Idag &r det en sjélvklarhet for oss att ha tillgang till olika typer av betalningstjéns-
ter. Darfoér glommer vi latt bort hur krdngligt och tidsédande det faktiskt skulle
vara om vi plotsligt tvingades att genomféra kontanta betalningar direkt till alla vi
behover betala. For min egen del har jag manga leverantorer som jag i sa fall
skulle behéva soka upp i slutet av varje manad for att betala mina rédkningar. Jag
skulle behéva ga till Fortum for att betala natavgift och gas och aka till Kiruna
och betala TV och radiolicensen bara for att ta tvd exempel. Om det dessutom
inte gick att anvdnda kontanter skulle jag behéva jobba pa ett stille som gav mig
min 6n i ndgot som mina leverantdrer skulle acceptera som betalning. For oss
kan sddana tankar verka fraimmande men i mdnga lander sker majoriteten av alla
betalningar med kontanter. Det férekommer ocksd att fortroendet fér pengarna i
ekonomin faller ihop sa pass att ndstan bara byteshandel fungerar. Det hdnde till
exempel i Argentina for ett par ar sedan.

Samhaéllsekonomin dr sledes beroende av att betalningsvésendet fungerar vél for
att uppratthélla valstand och tillvéxt. Utan ett fungerande betalningsvdsende
skulle samhaéllsekonomin kollapsa. Det gar naturligtvis inte att pa ett meningsfullt
satt kvantifiera det totala bidraget till samhéllsekonomin av dagens betalningsva-
sende. Men Nils Lundgren presenterar ett tankeexperiment i artikeln, "Den finan-
siella sektorns samhadllsekonomiska betydelse”. Dar ersatts 1990-talets svenska
betalningsvdsende med det som fanns i Sverige pa 1950-talet. Experimentet visar
att den extra arbetsinsats detta skulle krdva av svenska folket motsvarar en ar-
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betskraftskostnad pd 7 procent av BNP per ar, vilket &r ca 190 miljarder kronor
per ar.

Det jag vill belysa ar att helheten ar viktig att skydda, sa att vi kan fortsétta att
anvanda de tjdnster som &r sa viktiga for den svenska samhéllsekonomin och
dnda ned pa individnivd. Det dr har som Riksbanken, tillsammans med andra
myndigheter och organisationer kommer in i bilden. Vi arbetar med férberedelser
for att skapa motstdndskraft och reservidsningar, ndgot som kallas kontinuitets-
planering bland dem som sysslar med sddana fragor. Planeringen fér vad som ska
goras om problem intraffar kallas krisplanering. Detta innebar att reservldsningar
ska anvdndas for att uppratthdlla formagan att genomféra betalningar, vilket inte
nodvandigtvis betyder att funktionen i alla delar av betalningsvdsendet behéver
uppratthdllas. Det kan vara bra om det finns reservldsningar som &r helt obero-
ende av det ordinarie systemet.

Mot bakgrund av betalningssystemets viktiga samhéllsfunktion médste invester-
ingar for att bygga upp motstadndskraft och klara kriser, prioriteras. Men samtidigt
maste dessa investeringar hela tiden avvdgas mot malsattningen att systemet
skall ha de funktioner som efterfrdgas och vara kostnadseffektivt fér samhallet.
Exempelvis &r malsdttningen for Riksbankens kontinuitets- och krisplanering att
nivan ska vara ratt, det vill sdga en niva som ger ett tillrdckligt stabilt system men
samtidigt ar kostnadseffektivt.

Det &r flera myndigheter och privata féretag som dger och ansvarar for infra-
strukturen i betalningsvdsendet. De olika aktérerna kan ha olika uppfattningar
om var nivédn for kontinuitets- och krisplanering ska ligga.

Riksbankens uppdrag

Riksbankens roll nér det géller kontinuitets- och krisplanering kan delas in i tvd
omraden. Det ena handlar var roll inom kontant- och betalningsférmedlingen och
det andra &r var roll att 6vervaka den finansiella stabiliteten. Vad galler den forsta
rollen ger Riksbanken ut sedlar och mynt. Vi ansvarar ocksa for systemet som
genomfor stora betalningar mellan bankerna och for att Iana ut pengar under da-
gen for att dessa betalningar ska kunna genomféras. Kontinuitets- och krisplane-
ringen for kontanthanteringen &r inriktad pd sdkerhet for varden och personal
samt leveranssakerhet. Nar det gdller RIX-systemet dr kontinuitets- och krisplane-
ringen inriktad pd att kunna fortsdtta verksamheten trots problem. Det galler ock-
sd att samtidigt uppratthdlla en formaga att spara och atgarda fel.

Det yttersta syftet med Riksbankens roll som 6évervakare av den finansiella stabili-
teten &r att foérebygga bade konventionella och finansiella kriser i det finansiella
systemet. Arbetet innebdr konkret att f6lja utvecklingen i den finansiella sektorn
pa kort sikt, frimst i storbankerna, och att arbeta med strukturella férandringar,
krishantering och regelbildning.

En viktig del av Riksbankens arbete pa det har omradet handlar ocksd om att
samverka med andra myndigheter och féretag inom den finansiella sektorn.

Vikten av samverkan mellan myndigheter och privata aktérer

Det finns ett stort gemensamt intresse av att skapa motstandskraft i den finansiel-
la sektorn, vilket bygger pa aktorernas beroende av varandra. Hela systemet ar
beroende av att allmadnheten har fértroende for betalningssystemet som helhet.
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Samverkan mellan aktdrerna pd finansmarknaden behovs for att hitta gemen-
samma lésningar och for att kunna dra nytta av stordriftsfordelar. Det ar dessut-
om viktigt att sékerstdlla gemensamma grundférutsattningar som tillgédng till el,
tele, bransle och vatten.

Riksbanken har under ndgra ars tid aktivt fort diskussioner i olika sammanhang
for att sprida information om hur betalningssystemet fungerar och hur enskilda
aktorers stallningstagande inom kontinuitets- och krisplanering paverkar helhe-
ten. Diskussionerna har framst forts i tre sammanhang. Ett av dem ar Samver-
kansomradet fér ekonomisk sakerhet (SOES) som sammankallas av Krisbered-
skapsmyndigheten och dér bland andra Riksbanken, Finansinspektionen, Forsék-
ringskassan och Arbetsmarknadsstyrelsen deltar. Ett annat &r Finanssektorns pri-
vat-offentliga samverkansorgan (FSPOS) som sammankallas av Finansinspektio-
nen och bestar av representanter fran Riksbanken, Finansinspektionen, Bankfore-
ningen, fristdende sparbanker, vdrdepappersbolag och férsdkringsbolag. Det
tredje diskussionsforumet jag vill ndmna ar referensgruppen for betalningssystem
som sammankallas av Riksbanken och bestar av representanter fran Vardepap-
perscentralen, Bankgirocentralen, Stockholmsbérsen, storbankerna och Bankfére-
ningen.

En del av arbetet i dessa arbetsgrupper har varit att kartldgga flédena och infra-
strukturen i betalningsvdsendet. Kartldggningen startade som ett internt projekt
pa Riksbanken med en generell genomgdang av betalningsvasendets grundférut-
sdttningar, aktorer och tjdnster. Denna har sedan fungerat som diskussionsunder-
lag och referensmaterial i andra arbetsgrupper for att fordjupa kartldggningen for
ndgra representativa betalningstjdnster. Ett exempel ar flédeskartan 6ver forsék-
ringskassans pensionsutbetalningar som jag har presenterat for er idag. Andra
betalningar som kartlagts ar girobetalningar och betalningar av vardepapper.

Den generella slutsatsen som de flesta kunnat enas om i dess diskussioner &r att
varje organisation har ett ansvar for att leverera sina tjanster enligt de avtal som
de har med sina kunder. Detta ansvar omfattar att |6sa kriser internt och att sam-
verka med de som organisationen &r beroende av for att kunna leverera sin

tjdnst. Diskussionerna har dven 6kat medvetenheten om att alla i kedjan méste ha
en rimlig niva for kontinuitets- och krisplanering och att samverkan behévs for att
sdkerstélla gemensamma intressen.

Hur dessa diskussioner ska fortsatta framéver &r inte beslutat &nnu. En méjlig
fortsattning kan vara att diskutera konsekvenserna av att en del av infrastruktu-
ren tillfalligt ur funktion, och hur man kan begrénsa de negativa effekterna av
detta. Fokuseringen pd konsekvenser medfér att kontinuitets- och krisplaneringen
kommer att kunna hantera en mycket stor andel av méjliga krisscenarier.

Sammanfattning

Ett betalningssystem som har en effektiv motstandskraft mot stérningar ar av kri-
tisk betydelse for samhallsekonomin och allmédnheten. Motstandskraften i betal-
ningsvasendet &r dock ett resultat av investeringar fran individuella aktérer som
var och en har sina egna malsattningar snarare dn samhéllsekonomiska. Detta
motiverar Riksbankens delaktighet och arbete for att motstandskraften i betal-
ningsvasendet som helhet ska hamna pa en samhallsekonomiskt rimlig niva.

For de kommersiella organisationerna finns det ett visst vinstintresse av att ha bra
motstandskraft mot stérningar. Aterkommande stérningar hos en aktér kan leda
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till att kunderna byter till ndgon annan. Detta innebdr ocksa att det blir rationellt
att satsa pd samverkan med dem som aktdren dr beroende av for att kunna leve-
rera sin tjanst.

P4 samma satt kan man resonera om hela systemets motstandskraft. Foérdelarna
av en forbattring av motstandskraft i betalningssystemet kommer alla tillgodo,
men for att dstadkomma en tillrdckligt stark motstandskraft behovs samverkan.
Har har Riksbanken och andra myndigheter en viktig uppgift i att férklara och
agera som katalysator for samverkan.
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