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Sammanfattning

Revisionsfunktionens beddmning ar att Riksbanken (Banken) trots gjorda iakttagelser i denna
rapport utévar en god styrning och kontroll av den outsourcade IT-driften. Bankens IT-
organisation styr aktivt och malmedvetet samt staller hoga krav, i linje med avtalet. De
utmaningar som Riksbanken har att hantera &r inte unika for en forsta generationens outsourcing.

Var granskning visar att driften i stort &r stabil men att daremot Bankens medarbetare & mindre
nojda med service och support kopplat till arbetsplatserna. De iakttagelser vi gor berér omraden
sasom tillampning av avtal, leverantorsstyrning och leverantérens atagande.

Vara detaljerade iakttagelser och bedémningar redovisas i rapporten nedan tillsammans med
rekommendationer. Vi har aven valt att ge nagra framatblickande rekommendationer kopplade till
att avtalsperioden innan forlaning snart gar ut.

Inledning

Bakgrund

Riksbanken beslutade i januari 2011 att initiera en upphandling avseende outsourcing av IT-drift.
| september 2012 beslutades om att tilldela EVRY uppdraget. Baserat pa detta beslut startades ett
projekt bestaende av ett flertal delprojekt i syfte att dels lamna Gver driften till EVRY och dels att
flytta utrustning till leverantorens lokaler. Fran och med sommaren 2014 skots driften av EVRY i
samverkan med Banken. Aven om en verksamhet outsourcas till extern part har Riksbanken
fortsatt ansvar for verksamheten.

Banken driver ett aktivt arbete med att stalla om till en bestéllarorganisation dar arbete med ny
IT-strategi, ny forvaltningsmodell och en IT-plan ar representativa exempel. Bade Banken och
EVRY har investerat tid och energi for att skapa bra forutséattningar for samarbete.

Mal och ansats

Pa uppdrag av fullmaktige vid Banken har KPMG genomfort en uppfoljande granskning av den
utlagda IT-driften utifran styrning och internkontroll inkl. bedomning av bankens utvérdering av
effektmalen som formulerades i samband med upphandlingen.

Malet med granskningen har varit att:
- Folja upp tillampningen av géllande avtal mellan Riksbanken och EVRY

- ldentifiera Riksbankens leverantdrsstyrning mot EVRY
- Erhalla en 6éversiktlig bild hur EVRY svarar upp mot sitt leverantorsatagande
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Omfattning och avgransning

Vi har gjort en Oversiktlig utvardering dar avsikten har varit att identifiera de mest vésentliga
forbattringsmojligheterna avseende intern styrning och kontroll som kunnat paverka processerna
kring befintlig outsourcingarrangemang (férsta generationens outsourcing) samt diskuterat
hantering av férlangning och férnyad upphandling (andra generationens outsourcing).

Vart arbete baseras pa information till och med oktober 2015 och har skett framst utifran Bankens
perspektiv.

| var utvérdering har inte ingatt:
- att virdera avtalets totala maluppfyllelse i forhéllande till ursprungligt mal och ”business case”

- att folja upp nuvarande processer med EVRY i detalj

Genomférande och rapportdisposition

Utvarderingen har omfattat faktainsamling och analys av relevant dokumentation sa som t.ex.
avtal och IT-strategi. Intervjuer har genomforts med representanter fran bankens IT-organisation,
forste vice riksbankschef samt kundansvarig hos leverantéren. Utifran insamlad information har
sedan analys och utvérdering gjorts som leder fram till de iakttagelser, beddémningar och
rekommendationer som lamnas i denna rapport.

KPMGs referensram

- Vedertagna ramverk for intern styrning och kontroll, framst COSO1-ramverket

- Etablerade ramverk for IT — processer kring service och tjanstehantering enligt ITIL2 och
ITSM3

- Finansinspektionens (FI) allmanna rad om styrning och kontroll av finansiella foretag, FFFS
2005:1, kapitel 7 Uppdragsavtal.

- EBAs nya regelverk for corporate governance i banker (GL44) som &r under inférande som ny
foreskrift fran FI.

- Erfarenhet av hur andra organisationen arbetar med outsourcing generellt och outsourcad IT-
verksamhet specifikt.

Definition intern styrning och kontroll

Enligt 18 Riksbankslagen ska direktionen sékerstélla att det vid Riksbanken finns en intern
styrning och kontroll som fungerar pa ett betryggande sétt vilket innebér att den bedrivs:
- Effektivt,

- Enligt géllande ratt,
- Med en tillforlitlig och rattvisande redovisning
- Med god hushallning med statens medel

! Committee of Sponsoring Organizations of the Treadway Commission
2 |T Infrastructure Library (med ref till 15090001)
3 IT Service Management —best practice and value added processes
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2. lakttagelser och rekommendationer fran granskning

2.1  Tillampning av avtal

lakttagelse och bedémning

Granskningen visar att EVRY inte har kunnat uppfylla angiven niva och kvalitet pa
leveransuppféljning med en korrekt och séker registrering samt uppféljning av arenden och
incidenter. Det innebar att Riksbanken inte kunnat lita fullt ut pa den statistik dver uppfyllande av
servicenivaer som ligger till grund for avtalet.

| EVRY:s offert till Riksbanken beskrevs metod och stodsystem som bada parter kunde tillampa
for en saker och adekvat uppféljning av incidenter och andra typer av drenden. | praktiken
innehaller informationsfangsten fran EVRY:s servicedesk brister i formagan att klassificera
arenden fran anvandare pa ett adekvat satt. Detta ar en av de fa utestiende aktiviteterna fran
projektet.

Konsekvensen &r att Riksbanken har tvingats utforma interimistiska rutiner for att sakra tillracklig
niva pa leveransuppféljning vilket inneburit mer insatser an planerat. Bada parter har utvecklat en
plan for inférande av ett nytt stddsystem och nya rutiner for denna viktiga process. Beréknad
implementering &r kring arsskiftet 2015/2016.

Vidare innebdr detta att det till exempel inte ar mojligt att analysera orsaken fullt ut till
anvandarnas laga betyg pa atgarder kopplade till support och service avseende arbetsplats.

Rekommendation

Vi rekommenderar Banken att prioriterar och satter tydliga krav pd EVRY avseende leveransplan
for inforande av forbéattrade rutiner och stodsystem for arendehantering.

Vidare rekommenderar vi Banken att skapa kriterier som ar stodjer en SMART* uppfdljning nar
de nya rutinerna och stodsystemet ar implementerade, alltfér att sédkra en forbéattrad
leveransuppfoljning.

2.1.1  Vites hantering

Det finns tillfallen da Bankens och EVRY':s personal varit 6verens om att aktuell serviceniva inte
kunna uppfyllas pa operationell niva. Konstaterad avvikelse ska enligt avtal regleras via en
avrakning dar Riksbanken har ratt att fa ersattning fran EVRY i form av vite.

| praktiken har regleringen av vitesarenden tagit onddig tid och onddiga resurser i ansprak da
EVRY inte varit 6verens internt om hur vitesérenden ska hanteras. Granskningen visar att EVRY
och Banken kunna slutfora regleringen av merparten av om an mycket senare an vad avtalet
stipulerar.

* Specifikt/Matbart/Accepterat/Realistiskt/Tidsatt
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Vi ser ingen storre risk eller paverkan pa den operationella verksamheten utifran EVRY:s
agerande. Daremot kan det innebéra en forsamrad affarsrelation som kan stora samverkan pa
taktisk och strategisk nivd och darmed leda till mindre fokus pd andra viktiga proaktiva
forbattringsatgarder.

Rekommendation

Vi rekommenderar Banken att fortsatt stalla krav pa EVRY att forbattra sin interna process kring
vitesarenden som hanterats och godkants pa operationell niva. Var bedomning &r att det ar rimligt
att komplettera ramverket och tillampning av avtalet sa att det finns ett Gverenskommet matetal
for ledtiden mellan konstaterad avvikelse som foranleder vite och EVRY::s faktiska reglering av
vite.

2.2 Riksbankens leverantdrsstyrning

lakttagelse och bedémning

Var genomgang av nuvarande modell for leverantorsstyrning visar att Riksbanken byggt och
skapat en rollfordelning som rimmar val med en god styrning av leverantoren. Det finns
etablerade processer och forum for leveranskontroll med tydliga eskaleringsvéagar pa taktisk och
strategisk niva.

Vi beddmer att denna styrning ar tillracklig for att hantera och sakra grundleveransen. De brister
som vi uppmarksammat under 2.1 ovan ar val kanda med pagaende atgarder enligt gallande
samverkansmodell. Var bedomning ar insatsen for att styra och félja upp EVRY:s atagande
formodligen har tagit mer resurser och insatser an planerat fér Banken

Det ar snarare ett bekymmer for EVRY som inte varit rustade att hantera den niva pa uppféljning
och forvantad kvalitet pa innehallet i statistikrapportering som Riksbanken 6nskar i forhallande
till andra kunder.

Rekommendation

Vi rekommenderar att Banken utvardera mojligheten att férenkla och rationalisera processerna
kring uppfdljning och kontroll av incidenter, problem samt change, dvs. &ndringshantering. Detta
bor kunna ske efter hojning av kvalitetsnivan pa leveransrapportering som bor ge majlighet att
omvandla resurser for extra kontroll till att arbeta med proaktiva forbattringsatgarder som antas
leda till 6kad nojdhet for slutanvandare, dvs. mer fokus pa atgarder an uppféljning.

2.2.1  Change och release hantering

lakttagelse och bedémning

Overgangen fran egen till kontrakterad produktion innebar en relativt 1dng period med begréansad
omfattning pa forandringar. Nar RITVA-projektet avslutades fanns darmed ett uppdamt behov att
initiera och genomfora forandringar.
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Banken har idag en hog forandringstakt som innebar maéjlighet att uppdatera produktionsmiljon
med veckovisa releaser®. En hég frekvens pa andringar driver fram krav pa en dynamisk process
och organisation med férmaga att folja upp och hantera dndringarna pa ett kontrollerat satt i
samverkan med EVRY. Téata forandringar inneb&r att risken for stora och omfattande
konsekvenser i verksamheten begransas i jamforelse med motsatsen, dvs. mindre frekventa och
storre forandringar.

Var genomgang av andringshanteringen indikerar att EVRY har ett begransat antal resurser som
belastas hart och darmed utgor nyckelpersoner. Risken ar att hog arbetsbelastning hos ett
begransat antal personer leder till akut brist pa resurser som paverkar méjligheten att fullfolja
nuvarande andringsfrekvens.

Rekommendation

| syfte att sékra en stabil och tryggad andringshantering rekommenderar vi att Banken utvérdera
om en glesare frekvens av andringar kan leda till en minskad arbetsbelastning for samtliga parter.

Vidare rekommenderar vi att Banken i det taktiska forumet dven patalar och driver fragan om
befarad risk kring nyckelpersoner med hdg arbetsbelastning.
Uppfyllande av leverantdrsatagande

lakttagelse och bedémning

Vi har inom ramen for granskningen identifierat tre typer av avvikelser sett ur Bankens perspektiv
nar det galler EVRY:s leverantorsatagande.

- Avvikelser kopplat till fullféljande av servicenivaer (SLA) enligt avtal.

Dessa avvikelser ar enkla att folja upp baserat pa statistik fran genomford produktion och
nyckeltal och behandlas via det operativa forumet och har inneburit viten.

- Avvikelser baserat pa utlovade funktioner och ataganden kopplat till avtal.

Har ingar framst EVRY s formaga att hittills lamna en adekvat aterrapportering samt stod for
hantering av arenden. Dessa foreteelser ar uppmarksammade pa taktisk niva dar planerade
atgarder for forbattring av drendehantering och rapportering via portal och byte av verktyg
finns.

- Avvikelser som ar svarare att hanfora till specifika avtalspunkter men ger uttryck for Bankens
upplevda ’ndjdhet” med hur EVRY agerar for att 16sa sina dtaganden.

Banken har vid nagot tillfalle valt att eskalera foreteelser och handelser kopplat till
forandringar och akuta incidenter till VD-niva hos leverantoren. Det finns indikationer pa
reaktiva beteenden hos EVRY inom detta omrade.

® Andringar i system och program
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Utifran var erfarenhet ar ovan beskrivna avvikelser inte ovanliga eller unika for kunder som har
traditionella leverantérer med sourcingavtal som avser sdval basleverans® som tillaggstjanster.
Var bedémning ar att Banken har skapat tillrackliga styrmekanismer och forum for att fa
leverantéren att agera mer proaktivt och med fokus att stodja bankens forandringar da
grundleveransen ar pa plats.

Rekommendation

Vi rekommenderar Banken att fortsatta uppmuntra och formulera tydliga mal i samverkan med
EVRY kopplat till de omraden som Banken inte ar fullt ndjd med och som avser hur EVRY
agerar for att Bankens ska bli ngjd inom:

- Problemanalys och atgarder for att hoja anvandarndjdhet avseende arbetsplats
- Proaktiva atgarder som motverkar risken for affarkritisk storning hos nyckelpersoner
- Resurs och kompetensforstarkning for tillaggsbestéliningar och &ndringshantering

Framatblickande rekommendationer

lakttagelse och bedémning

Vart uppdrag innebdr inte att vi ska ge nagra rad om beslut kopplat till att avtalet narmar sig
utgang. Utifran den erfarenhet vi har fran andra organisationer och de iakttagelser vi gjort inom
ramen for denna granskning har vi inte fangat upp nagra uppenbara fordelar med att inte utnyttja
mojligheten att forlanga avtalet.

Rekommendation

Vi ser ett behov av att Banken pabdrjar planeringen och genomlyser forutsattningar och inriktning
for nasta generations outsourcing. En del av detta arbete &r delvis beskrivet i pagaende Gversyn av
Bankens IT strategi. Arbetet kan med férdel kompletteras med en éversyn av avtalsklausuler for
avslut, dvervagande avseende konkurrensutsattning inom ramen for ett pagaende avtal (s.k. open
book) samt fortsatt analys av férandringar bland marknadens aktdrer och konsekvenser av den
teknologiska utvecklingen.

En andra generations upphandling staller dven krav pad hur ett upphandlingsunderlag béast
utformas for att premiera tillracklig kommersiell konkurrens och klausuler som mojliggor
styrning av flera kontrakt i samverkan’.

En reflektion vi gor ar att kraven pa servicenivaer och dartill kopplade vitesklausuler riskerar att
leda till odnskade reaktiva beteenden hos leverantdren utan nytta for helheten. Banken bor samla
de erfarenheter som hittills gjorts och aktivt analysera vilka krav pa servicenivaer etc. som ar
rimliga och relevanta att stalla i samband med nésta upphandlingstillfalle.

® Servicedrift, arbetsplats, infrastruktur
" Multisourcing
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Bilaga A

Granskningen har omfattat genomldsning av relevant dokumentation, viss verifiering samt
intervjuer med nyckelpersoner:

Intervjuer

Intervjuerna har genomforts med féljande personer inom Riksbanken.

Namn Befattning

Kerstin af Jochnick Forste vice riksbankschef

Marianne Olsson Chef Avdelningen for verksamhetsstod (AVS)
Ulrika Pilestal Chef AVS/IT

Henrik von Proschek Enhetschef AVS/ITTE

Anders Hellstrom Leverantdrsansvarig

Lars Marcus Leveransansvarig

Fredrik Leufstadius Ekonomiforum/fakturering/viteshantering
Marta Birgisdottir Kundansvarig EVRY
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