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B Internrevisionsavdelningens arsrapport 2011

1. Sammanfattning
Internrevision har under dret genomfért 13 granskningar och 25 uppféljningar.

Internrevision har under sina I6pande granskningar under 2011 inte upptackt ndgra
allvarliga brister som skulle féranleda rapportering av incident.

Verksamheten har arbetat kontinuerligt och mer strukturerat med att atgarda 6ppna
revisionsiakttagelser. Antal 6ppna revisionsiakttagelser uppgar till 53 vid slutet av aret,
samtliga har revisionsbedémning "Tillfredstédllande men bér férbéttras”

2. Granskningsarbetet

Internrevisionens uppgift r att pa direktionens uppdrag genomféra granskningar och avge
beddmningar utifran bland annat féljande utgdngspunkter:

e Efterlevnad av lagar, regler och riktlinjer

e Riskhantering

e  Maluppfyllelse

o Sakerstallande av tillforlitlig och riktig beslutsinformation
e Skydd av tillgangar, information och vérden

e Hushallning med resurser

Revisionsresurser har till dvervdgande del nyttjats till granskningar och uppféljningar. En
mindre del resurser har utnyttjats fér bevakning och radgivning. Vi har samarbetat med
Riksdagens revisorer och Riksrevisionen och dessa har nyttjat internrevisionens arbete for att
inom vissa omraden begrdnsa sina insatser.
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Under 2011 har 13 (13) granskningsrapporter och 25 (14) uppféljningsrapporter avldmnats.
Dessa resulterade i 39 (33) nya revisionsiakttagelser och 71 (30) revisionsiakttagelser som
kunde avslutas. Den utgdende balansen ar 53 (85) &ppna revisions iakttagelser, varav 29
hérror fran drets granskningar.

Under aret 2011 har granskningar genomforts och revisionsrapporter avgivits inom framfér-
allt de omradden som anges nedan. Bedémning har skett av framforallt intern styrning och
kontroll samt riskhantering.

2.1.7 Kérnprocesser

e Betalningsvadsendet Rapporten Finansiell stabilitet
Kontanthantering — Brobyprojektet
Kontanthantering — Sedelmakulering (Tumba)

o Tillgdngsforvaltningen Systemforvaltning av Dimension
Inventering av guldreserven

Limitovertradelser 2007-2010

e Penningpolitik Penningpolitisk rapport

2.1.2 Stédprocesser

o IT-forsorjning IT-sakerhet
Inkdpsprocessen

o Strategisk ledning Bankens arbete med ISK

e Operativ ledning Riskenheten

e Ekonomi administration  Utbetalning av l6ner och erséattningar
Inkdpsprocessen

For en fullstdndig forteckning av avldmnade revisionsrapporter under dret 2011, se bilaga 1.
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2.2 Incidenter under pagaende granskningar

Internrevision har i samband med sina I6pande granskningar under 2011 inte upptéckt
nagra allvarliga brister som skulle féranleda klassificering eller rapportering som incident.

2.3 Radgivning

Radgivning har skett pd en begrdnsad nivd men framst inom Betalningsvdsendet med ad
hoc rddgivningsmote nér det géller atgardsarbetet med 6ppna revisionsiakttagelser.

2.4 Internationella uppdrag under 2011

Internrevisionen har varit aktiva inom:

e ESCB som medlem i ECBs Internal Auditors Committee.

e BIS (G10) pa chefsnivd i Central Bank Internal Auditors Group

e Ett arligt samarbetsforum for Nordiska centralbankers internrevisionschefer.

o Internrevisionschefen bjods in som talare vid Central Banking Publications seminarer.

2.5 ECB granskningsuppdrag under 2011

Internrevision har under dret genomfort ett antal granskningar pd uppdrag av ECB. Dessa
uppdrag besluts av och avrapporteras till ECBs allmédnna rad. Féljande omraden har
granskats under 2011:

e Combating Counterfeiting

e Maintenance and Operations of IT Infrastructures and Systems — IT Security
Management

e Secretariat Services to the Governing Council and the General Council

e Government Finance Statistics and General Economic Statistics

e Status Update/ Follow-up on previous IAC recommendations

3. Resurser, kvalitets-, metod- och kompetensutveckling

Internrevisionsavdelningen hade en budgetram pa 6 da, men det faktiska utfallet under
2011 blev i snitt 4 &a. Det beror pd vakanser och uttag av férédldraledighet. Internrevision
har fortsatt att anvdnda sig av externa konsulter for specialiserade granskningsinsatser under
aret. Externa konsulter har upphandlats fér 3 co-sourcing-granskningar under aret.

Internrevisionens arbete har bedrivits i enlighet med god sed for internrevision, vilket inne-
bar att arbetet har bedrivits i Overensstimmelse med The Institute of Internal Auditors (l1A)
Standards och [IA:s Code of Ethics.
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| borjan av 2006 genomgick internrevisionsverksamheten en extern kvalitetsutvardering.
Under 2007 och 2011 gjordes en intern kvalitetssakring. Resultatet av utvdrderingarna visar
att verksamheten bedrivs i enlighet med god sed for internrevision.

Alla som arbetar pd internrevisionsavdelningen &r medlemmar i The Institute of Internal
Auditors.

Inom Sverige deltar vi i ndtverk inom the Information Systems Audit and Control Association
(ISACA) och Internrevisorernas forening for att hdlla oss uppdaterade och sprida information
om vér verksamhet.

4. Oppna revisionsiakttagelser

IR har noterat en fortsatt forbattring nér det galler att dtgarda 6ppna revisionsiakttagelser.
Verksamheten har arbetat mer strukturerat med atgédrdsarbetet och har vid ett antal tillféllen
radfragat internrevision for att sakerstélla att genomfoérda forslag hanterar de brister som IR
ursprungligen identifierat.

Det fanns 53 (85) 6ppna revisionsiakttagelser vid drets slut samtliga med
revisionsbeddémning "Tillfredstéllande men bér férbéttras” (Fig. 1). Inga dppna
revisionsiakttagelser vid drets slut bedoms i nulaget som hogrisk. Alla iakttagelser bedéms ha
en riskniva "mellan” (Fig. 2).
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Figur 1: Oppna revisionsiakttagelser per avdelning — Revisionsbedémning per 2011-12-31
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Figur 2: Oppna revisionsiakttagelser per avdelning — Riskbedémning per 2011-12-31

5.1 Aldersfordelning av 6ppna revisionsiakttagelser

Verksamheten har under dret atgdrdat 71 (30) revisionsiakttagelser bland annat &ldre
iakttagelser frdn 2007-2009. Kvarstdende 6ppna iakttagelser vid drsskiftet ar frdn dren
2008-2011 med fordelning enligt Figur 3.

m2008
02009
02010
o2011

Figur 3: Aldersfordelning av 6ppna revisionsiakttagelser per 2011-12-31
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5. Samarbete med Finansinspektionen

Under 2011 har internrevision fortsatt sitt samarbete med Finansinspektionen for att
leverera internrevisionstjanster. Overenskommelsen |&per pé 3 &r fram till slutet av 2012 och
ska utvdrderas under 2012.
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[ | Bilaga 1: Forteckning 6ver avlamnade revisionsrapporter

2011-0154-IR, Uppféljning, BV, Systemforvaltning RIX_ITA

2011-0198-IR, Granskning, VF, Limitdvertrddelser inom valutareservférvaltningen 2007-2010
2011-0216-IR, Uppfdljning, SL, Verksamhetsstyrning

2011-0240-IR, Uppfdlining, BV, SEK utldning mot sakerhet i féretagscertifikat

2011-0241-IR, Uppfdljning, BV, US-dollarutlaning

2011-0242-IR, Uppféljning, PP, Prognosprocessen

2011-0254-IR, Uppféljning, STAT, Extern statistik - bestéllarrollen

2011-0278-IR, Uppfdljning, BV, Sakerhetskrav RIX

2011-0279-IR, Uppféljning, BV, Kontanthantering, Sedelmakulering

2011-0288-IR, Uppfdljning, BV, Likviditetsstod Kaupthing

2011-0360-IR, Uppféljning, IT, Andringshantering

2011-0384-IR, Granskning, EK, Lénegranskning

2011-0421-IR, Uppféljning, VF, Limitovertradelser inom valutareservforvaltningen 2007-2010
2011-0435-IR, Uppféljning, SAK, Larm och Incidenthantering

2011-0448-IR, Granskning, BV, Rapporten finansiell stabilitet

2011-0453-IR, Uppfdljning, BV, Krisorganisation Informationssékerhet

2011-0454-IR, Uppfoljning, BV, Krisorganisation Hantering

2011-0455-IR Granskning, BV, Projekt Broby Del 2

2011-0479-IR, Uppféljning, VF, Limitévertradelser inom valutareservférvaltningen 2007-2010
2011-0505-IR, Uppféljning, VF, Prisinformation

2011-0518-IR, Uppféljning, ECB, EXDI

2011-0559-IR, Granskning, BV, Sedelmakulering Tumba

2011-0583-IR, Uppfdljining, VF, Systemforvaltning

2011-0588-IR, Granskning, IT, IT-sédkerhet

2011-0598-IR, Uppfdljning, VF, Systemforvaltning Dimension

2011-0600-IR, Uppféljning, VF, Roller och ansvarsférdelning inom risk

2011-0610-IR, Granskning, APP, Arbete med PPR

2011-0631-IR, Uppféljning, BV, Sedelmakulering Tumba

2011-0663-IR, Granskning, EK, Ink&psprocessen ITA
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2011-0712-IR, Uppféljning, IT, Andringshantering

2011-0721-IR, Uppfdljning, BV, Systemforvaltning RIX_KAP

2011-0749-IR, Granskning, BV, Inventering

2011-0763-IR, Uppfdljning, EK, Lénegranskning

2011-0811-IR, Uppfdljning, VF, Limitévertradelser inom valutareservférvaltningen 2007-2010
2011-0821-IR, Granskning, OL, Riskenheten

2011-0823-IR, Granskning, VF, Systemforvaltning Dimension

2011-0828-IR, Granskning, SL, ISK

2011-0829-IR, Uppfdljning, SL, ISK

2011-0879-IR, Granskning, EK, Inképsprocessen_ADM
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