Information om pagaende granskning
Outsourcing IT

Syfte
Utvardering av den planerade outsourcingen av IT med avseende pa bankens
kravstallning kring organisation och tankta styrning av uppdraget for att:

m  Uppna god intern kontroll
m FOljsamhet med regler och best practice i den finansiella sektorn.

Avgransning
m Beddmning av motiv och grunder for projektet och outsourcingen.
m Efterlevnad interna och externa upphandlingsregler.
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Revisionsfunktionens referensram

m  Finansinspektionens (FI) allmanna rad om styrning och kontroll av
finansiella foretag, FFFS 2005:1, kapitel 7 Uppdragsavtal.

m EBAs nya regelverk for corporate governance i banker (GL44) som ar
under inférande som ny foreskrift fran Fl.

m Erfarenhet av hur andra organisationen arbetar med outsourcing
generellt och outsourcad IT-verksamhet specifikt.

m Vedertagna ramverk for intern styrning och kontroll.
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Genomforda aktiviteter

m  Oversiktlig analys av projektdokumentation inkl delar av
forfragningsunderlaget.
Intervju med projektansvariga samt avstamning av iakttagelser.

m  Avstamning med internrevisionschefen.
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Var bedémning &ar att projektet bedrivs pa ett strukturerat och ambitiost sétt.
lakttagelser har framst noterats avseende att ytterligare tydliggora krav och
organisation for styrning och uppfoljning:

Styrdokument for outsourcing

Riksbanken saknar policy eller annat styrdokument for outsourcing, vilket skapar
risk for otydlighet och icke enhetlig hantering. Det &r ocksa ett krav for andra
finansiella verksamheter.

Forandringar i roller och ansvar

Granssnitten mellan de roller som férandras/skapas i 0 m outsourcingen kan
tydliggoras. Otydlighet 6kar risken for dubbelarbete och att uppgifter hamnar
"mellan stolarna”.
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Operativa risker — definition och samarbete

Riksbanken saknar tydlig motpart hos leverantéren i fragor om risk, vilket kan
medfdra att dessa fragor och aktiviteter inte hanteras pa ett fullstandigt och
systematiskt satt.

Operativ risk anvands i flera fall synonymt med "sakerhetsrisk”. Risk finns da att
fokus blir for smailt.

Kris- och katastrofhantering — forum och samarbetsformer

Beskrivning av forum och arbetsformer avseende kris- och katastrofhantering
saknas. Vi beddmer det viktigt att Riksbankens beredskapsplaner synkroniseras
med leverantdrens samt Iopande testas.
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Intern styrning och kontroll — krav pa leverantoren

Krav pa intyg avseende intern styrning och kontroll (ISK) hos leverantdren
saknas. Var uppfattning ar att ett sadant intyg, eller motsvarande information, ar
en viktig del for att kunna beddma leverantorens ISK-arbete.

Vi rekommenderar ocksa att krav stélls pa att leverantoren utser ansvarig for
intern styrning och kontroll gentemot Riksbanken.

Riktighet i data — ansvarsfordelning mellan Riksbanken och leverantéren

Krav samt beskrivning av roller och ansvar kopplat till atkomst och tillganglighet
till system och data finns. Daremot ar det inte uttryckt vilken part som ansvarar
for riktigheten i data. Risk finns for otydlighet i roller och ansvar vilket kan
paverka styrningen och uppfoljningen och i slutdnden datakvalitén.
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Fortsatt granskning
Vi avser att under hosten genomfora foljande aktiviteter:

m  Oversiktlig granska Riksbankens utvardering av hur leverantorerna
uppfyller bor-krav med koppling till styrning och uppfoljning av
outsourcingen.

m  Uppfdljning av hur Riksbanken omhandertagit gjorda iakttagelser.



